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\  { Passwort geschiitzt sein miissen...
Ausgangssituation

Bei ILIAS handelt es sich um eine generell passwortgeschiitzte Lernumgebung, fiir die nur Angehdrige der Fachhochschule
einen Zugang besitzen. Die in ILIAS erzeugten Lernrdume kdnnen und miissen zudem zusdtzlich mit einem Passwort verse-
hen werden, dies verlangt sowohl das Urheber-, als auch das Datenschutzrecht.

Erlduterung anhand der giiltigen Rechtslage:

Urheberrecht

An Hochschulen ist die Nutzung externen Materials fiir Vorlesungen und Forschung der Regelfall.

So ist es je nach Fach- oder Studienrichtung erforderlich, in Vorlesungen, in Arbeitsgemeinschaften und in

Seminaren Texte Dritter zu lesen oder Videos und Bilder als Anschauungsobjekte vorzufiihren und zum Download anzubie-
ten. Die hierfiir erforderlichen Vervielfaltigungen der Werke und deren Zuganglichmachung fiir Studierende miissen sich an
den MaBgaben des Urheberrechts messen lassen, da nicht jedes Werk frei verwendet werden darf.

Schrankenbestimmungen (bzw. Gesetzliche Nutzungsfreiheiten) regeln die Ausnahmen in denen Nutzungshandlungen auch
ohne Zustimmung des Urhebers vorgenommen werden diirfen (z. B. Zitate oder bei Kopien zu wissenschaftlichen Zwecken).
Besonders der §52a UrhG (Offentliche Zugénglichmachung fiir Unterricht und Forschung) ist fiir die Beantwortung der Frage
»~Warum Lernrdume in ILIAS mit einem Passwort geschiitzt werden miissen...” relevant.

Datenschutzrecht

Konkrete Datenschutzbestimmungen zum E-Learning sind im Hochschulgesetz NRW nicht benannt. Deshalb gelten grund-
satzlich die allgemeinen Datenschutzvorschriften des Datenschutzgesetzes NRW, sowie des Bundesdatenschutzgesetzes.
Ausnahmefille sind durch gesonderte Vorschriften zu regeln (z.B. Einschreibe-, Evaluations- oder Priifungsordnung). Der
Datenschutz hinterfragt immer den Grundsatz der Erforderlichkeit zur Datenerhebung, unter dem Gebot der Datensparsam-
keit und Datenvermeidung. Demnach ist die Datenverarbeitung nur zuldssig, wenn und soweit sie zur Aufgabenerfiillung
notwendig ist.

Demnach sind Lernrdume beispielsweise aus folgenden Griinden durch Passwort zu schiitzen:

- Ohne Passwortschutz ware fiir jeden FH-Angehdrigen ersichtlich, wer sich in welchen Lernraum eingetragen hat.
Dies ermoglicht per exemplum jedem Nutzer das Anlegen eines Bewegungsprofils anderer Studierender.

- Ohne Passwortschutz wére fiir jeden FH-Angehdrigen ersichtlich, wer kursbezogen welche Informationen (z.B. in Foren)
geschrieben hat. Dies ermoglicht per exemplum jedem Nutzer das Anlegen eines Tatigkeitsprofils anderer Studierender.

- Ohne Passwortschutz ware fiir jeden FH-Angehdrigen ersichtlich, welche Dokumente in Lernrdaumen ahgelegt sind.

Dies konnen neben allgemeinen Lehrinhalten z.B. auch mal sensible Forschungsdaten aus Laboren und Firmen- oder Patien-
tendaten sein, die innerhalb eines Seminars besprochen werden und Nichtseminarteilnehmern nicht zugénglich sein diirfen.
(siehe dazu auch DSB 2010)

Infolgedessen widerspricht ein nicht aktivierter Passwortschutz dem Grundsatz der Datensparsamkeit und stellt zudem eine
Ubermittlung von Daten an Dritte ohne gesetzliche Grundlage dar.
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