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Dienstvereinbarung Uber den Einsatz eines Ticketsystems zur Be-
arbeitung von Storungen und Anfragen im Gebaudemanagement

Zwischen dem Personalrat der Beschéaftigten in Technik und Verwaltung der FH Bielefeld, ver-
treten durch die Vorsitzende, und der FH Bielefeld, vertreten durch die Vizeprasidentin fur
Wirtschafts- und Personalverwaltung sowie dem Personalrat der wissenschaftlichen Beschéaf-
tigten, vertreten durch die Vorsitzende und der FH Bielefeld, vertreten durch die Prasidentin
wird gem. 870 des Personalvertretungsgesetzes fur das Land Nordrhein-Westfalen (Landes-
personalvertretungsgesetz NRW —LPVG NRW-) folgende Dienstvereinbarung abgeschlossen:

8 1 Gegenstand und Geltungsbereich

1. Gegenstand dieser Vereinbarung sind die Einfuhrung und der Betrieb eines Ticketsystems
zur Bearbeitung von Stérungen und Anfragen, die das Dezernat V (Gebaudemanagement)
der Fachhochschule Bielefeld betreffen.

2. Der Geltungsbereich dieser Dienstvereinbarung umfasst alle Fachbereiche und Einrichtun-
gen sowie die Hochschulverwaltung der Fachhochschule Bielefeld.

3. Diese Dienstvereinbarung gilt fur alle wissenschaftlichen Mitarbeiterinnen und Mitarbeiter,
alle Mitarbeiterinnen und Mitarbeiter in Technik und Verwaltung sowie die Lehrkrafte fur
besondere Aufgaben der Fachhochschule Bielefeld.

4. Es gelten insbesondere die Regelungen des Landespersonalvertretungsgesetzes (LPVG
NW), Landesbeamtengesetzes (LBG), Hochschulgesetzes (HG NW) und Datenschutzgeset-
zes (DSG NRW) in der jeweils gultigen Fassung.

5. Das Ticketsystem wird auf der gemeinsamen Softwareplattform mehrerer Einrichtungen
der FH Bielefeld betrieben und verwendet daher eine einheitliche Datenbank. Die in 8 4
(1.) abschlieRend aufgelisteten Stammdaten kdnnen auf dieser gemeinsamen Plattform
noch nicht vollumfanglich nach den Datenschutzgrundsétzen der Datensparsamkeit und
Datentrennung verarbeitet werden. Die individuelle Konfiguration der zu verarbeitenden
Daten ist unter wirtschaftlich vertretbaren Aufwendungen auf dieser Plattform nicht mog-
lich. Bei dem derzeit genutzten System handelt sich um eine Zwischenlésung. Da nur ein
kleiner berechtigter Personenkreis Zugriff auf diese Stammdaten hat, ist diese Ubergangs-
I6sung vertretbar. Mit der EinfUhrung eines in eine CAFM-Software integrierten Ticketsys-
tems (voraussichtlich im Sommer/Herbst 2017) wird diese Interimslésung abgelost.

8 2 Verantwortliche Stelle

Verantwortlich ist fur
= die personalrechtliche Seite das fiir das Personal zustandige Mitglied des Prasidiums
= die Organisation und Administration innerhalb des Ticketsystems das Dezernat V (Ge-
b&dudemanagement), vertreten durch die Leiterin bzw. den Leiter.
= den technischen Betrieb sowie die technischen Umsetzungen der durch das Dezernat V
(Gebaudemanagement) formulierten Anforderungen die Datenverarbeitungszentrale
(DVZ), vertreten durch die Leiterin bzw. den Leiter.
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8 3 Beschreibung des Ticketsystems

1. An der Hochschule soll ein Verfahren zur Bearbeitung von Stérungen und Anfragen, die
das Gebaudemanagement betreffen eingesetzt werden. Dieses Verfahren basiert auf den
ITIL1'-Prozessen ,Incident Management* und , Request Fulfillment“ und der dort beschrie-
benen Funktion / Organisationseinheit ,,ServiceDesk”. Diese Prozesse stammen aus dem
Bereich der Informationstechnik (IT), kénnen aber auch analog auf andere Stérungspro-
zesse, z.B. im Gebaudemanagement, uUbertragen werden.

2. Zur Unterstutzung dieser Ablaufe wird eine Software zur Bearbeitung von Stérungen und
Anfragen, ein sog. Ticketsystem, installiert. In dieser Software werden eingehende Sto-
rungen und Anfragen in Form von Tickets gespeichert und bearbeitet. Diese Meldungen
werden per E-Mail an einen virtuellen ServiceDesk ubermittelt oder personlich durch Mit-
arbeiterinnen und Mitarbeiter des Dezernats Gebaudemanagement erfasst. Die Tickets
werden von den jeweiligen Mitarbeiterinnen und Mitarbeitern im Rahmen ihrer Tatigkeit
bearbeitet.

3. Das Ticketsystem dient auBerdem der Dokumentation von Anfragen und Stdrungen.
Dadurch kénnen mehrfach auftretende Stoérungen identifiziert und somit schneller beho-
ben werden, indem die dokumentierte L6ésung erneut angewandt wird. Zudem wird ein
proaktives Problemmanagement durch Auswertung der aufgetretenen Storungen und An-
fragen ermaoglicht.

8 4 Verarbeitung von Daten

Im Ticketsystem werden folgende Daten und Informationen verarbeitet:
1. Daten des Anwenders, der die Stérung oder Anfrage gemeldet hat, diese werden aus dem
Novell IDM-Service bezogen:
» Geschlecht: Herr/Frau
= Volistédndige Anrede: Sehr geehrter Herr/Sehr geehrte Frau
= Akademischer Titel: Dr. / Prof. / Prof. Dr.
* Vorname, Nachname
= Benutzername
= E-Mail-Adresse
= dienstliche Telefonnummer
= dienstliche Handynummer
= Festnetztelnr. Erstwohnsitz [Nur Studierende]
» Festnetztelnr. Semesterwohnsitz [Nur Studierende]
= Handynummer [Nur Studierende]
= Organisationseinheit
= Studiengang [Nur Studierende]
= Standort, Raum
» Hauptfunktion: Professorin bzw. Professor / Mitarbeiterin bzw. Mitarbeiter / Studie-
rende / etc.
Die zu ladenden Daten sind abhédngig vom Datenbestand innerhalb des IDM-Systems.
Sind bestimmte Felder seitens des IDM nicht beflllt, kénnen diese vom Ticketsystem nicht
geladen werden und bleiben somit leer.
2. Detaillierte Beschreibung der Stérung oder Anfrage.

11T Infrastructure Library (http://www.itil.org), ITIL ist der weltweite De-facto-Standard im Bereich
Service Management.
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Daten des Mitarbeiters/der Mitarbeiterin, der/die die Stérung/Anfrage bearbeitet:
* Vorname, Nachname
= Benutzername
= E-Mail-Adresse
=  Gruppenzugehdrigkeit
Diese Daten werden dem Verzeichnisdienst Active Directory entnommen, welcher zur Au-
thentifizierung und Autorisierung am Ticketsystem dient.
Dokumentation der durchgefuhrten Arbeitsschritte, inkl. Losung.
Zeitstempel der durchgefuhrten/dokumentierten Arbeitsschritte.

8 5 Datenschutz / Anonymisierung

1.

2.

Die Erfassung von personenbezogenen Daten im Ticketsystem wird fir die Verarbeitung
und Zuordnung von eingehenden Stérungen und Anfragen bendtigt.
Die Erfassung erfolgt fir Bedienstete auf der Basis von 8§ 8 HG NW und 8 29 DSG NRW.
Anhand dieser Daten kann eine Person benannt und der Standort der Person identifiziert
werden. Jeder Standort weist eigene Charakteristika im Gebdudemanagement auf.
Verhaltens- oder Leistungskontrolle: Das Ticketsystem und die gespeicherten Daten wer-
den nicht zur Uberwachung des Verhaltens oder der Leistung der Beschaftigten genutzt.
Das heil3t, weder die Mitarbeiterinnen und Mitarbeiter noch die Anwenderinnen und An-
wender werden mit Hilfe des Systems und der gespeicherten Daten Uberwacht oder kon-
trolliert (s. DSG NRW §29, Abs. 6).
Anonymisierung der Daten: Die Daten der Anwenderinnen und Anwender und Bearbeite-
rinnen und Bearbeiter werden nach einem Zeitraum von 9 Monaten nach dem SchlieRen
eines Tickets aus dem Ticketsystem entfernt. Bei der Anonymisierung werden die folgen-
den Daten entfernt:

= Alle unter § 4, Abs. 1 und Abs. 3 aufgefuhrten Daten.

= Personenbezogene Daten, die in den einzelnen Artikeln eines Tickets gespeichert

sind, kénnen nicht mit vertretbarem Aufwand entfernt werden.

Der Zeitraum ist wie folgt begrindet: Eine Analyse von Stoérungs- bzw. Problemschwer-
punkten, gerade auch Uber Semestergrenzen hinweg, kann nur erfolgen, wenn die o.a.
Daten noch vorhanden sind.

8 6 Zugriffsberechtigte Personen

1.

Auf das Ticketsystem kdnnen nur Personen zugreifen, die fur die Nutzung des Systems
autorisiert sind. Dies sind Mitarbeiterinnen und Mitarbeiter die im Rahmen ihrer Tatigkeit
mit dem Ticketsystem arbeiten. Diese Personengruppen sind im Rahmen ihrer Dienstver-
trage Uber die Verpflichtung zur Vertraulichkeit aufgeklart worden.

Die berechtigten Personen werden von den Administratoren des Systems -je nach der je-
weiligen Tatigkeit- mit den entsprechenden Zugriffrechten versehen. Der Personalrat und
die Datenschutzbeauftragte haben bei Bedarf jederzeit die Moglichkeit beim Dezernat Ge-
baudemanagement die aktuelle Aufstellung der autorisierten Personen und deren Zugriffs-
rechte einsehen zu kénnen.

8 7 DatensicherheitsmalRnahmen

Lt. 8§ 10 DSG NRW wird durch technische und organisatorische MalRnahmen folgendes sicher-
gestellt:
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1. Vertraulichkeit: Es kdnnen nur autorisierte Personen auf das System zugreifen (siehe § 6).
Die Autorisierung erfolgt Gber ein Rollen-/Rechtekonzept. Der Zugriff auf die Daten erfolgt
Uber eine SSL-verschlisselte Verbindung in das Secure-Server-Network der DVZ.

2. Integritat: Die Daten kdnnen nicht unbefugt modifiziert werden. Auf die personenbezoge-
nen Daten der Quellsysteme wird nur lesend zugegriffen, eine Anderung ist nicht maoglich.
Vorhandene Ticketdaten kdnnen nicht modifiziert, sondern nur erganzt werden.

3. Verfugbarkeit: Die Daten sind im Rahmen der vereinbarten Verflugbarkeit fur die Perso-
nen, die eine Zugriffsberechtigung besitzen, verfugbar. Die Daten werden im Rahmen des
Notfall- und Sicherheitskonzeptes der DVZ gesichert, eine regelmalige Datensicherung
wird ebenfalls durchgefuhrt.

8 8 Inkrafttreten und Kundigung

Diese Dienstvereinbarung tritt am Tage ihrer Unterzeichnung in Kraft lauft bis zum
31.12.2017. Sie verlangert sich jeweils stillschweigend um ein Jahr, wenn sie nicht von einem
der Vertragspartner mit einer Frist von drei Monaten vor Ablauf gekindigt wird. Sie kann von
jeder Seite mit sechsmonatiger Frist gekiindigt werden; in diesem Fall wirkt sie bis zum Ab-
schluss einer neuen Dienstvereinbarung insgesamt nach. Sollte sich ein Teil dieser Dienstver-
einbarung als rechtsunwirksam herausstellen, bleiben die anderen Teile in Kraft.

Bielefeld, den 2. November 2016

Fur den Personalrat der Fur den Personalrat der

wissenschaftlich Beschaftigten Beschéftigten in Technik und Verwaltung
Die Vorsitzende Die Vorsitzende

gez. Demoliner gez. K. Rietenberg

Sabine Demoliner Karin Rietenberg

Far die Fachhochschule Bielefeld Far die Fachhochschule Bielefeld

Die Prasidentin Die Vizeprasidentin fur

Wirtschafts- und Personalverwaltung

gez. |I. Schramm-Wadlk gez. G. Schnier

Prof. Dr. Ingeborg Schramm-Wadlk Gehsa Schnier



